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CERTIFIED INFORMATION SYSTEMS
SECURITY PROFESSIONAL - CISSP

ED. 1-2022



El objetivo principal del curso es la preparacion exhaustiva de los candidatos a rendir el
examen de certificacion CISSP (Certified Security Systems Security Professional) el cual es
considerada la certificacion mds reconocida a nivel mundial en el mercado de la
seguridad de la informacién. CISSP valida el profundo conocimiento técnico y de gestion
de un profesional de la seguridad de la informacion para disefiar, construir y gestionar
eficazmente la postura general de seguridad de una organizacion.

PUBLICO OBJETIVO

El curso estd dirigido a profesionales, gerentes y ejecutivos de seguridad
experimentados interesados en demostrar su conocimiento en una amplia gama
de prdcticas y principios de seguridad, incluidos aquellos en los siguientes puestos:
Director de seguridad de la informacién, Director de informacion, Director de
seguridad, Director/Gerente de Tl, Ingeniero de Sistemas de Seguridad, Analista de
seguridad, Gerente de seguridad, Auditora de Seguridad, Arquitecto de seguridad,
Consultor de seguridad, Arquitecto de red.

CERTIFICACION

Al finalizar el curso, los participantes que cumplan los requisitos académicos
minimos recibirdn: Un certificado a nombre de la Universidad Nacional de
Ingenieria. Por haber aprobado el Curso de Especializacién en Certified
Information Systems Security Professional - CISSP.

DOCENTE*

Mg. Jhosep Valenzuela

Maestria  en Ciencias de Tecnologias de Informacion
concentrado en Ciberseguridad de la Universidad de Texas en
San Antonio (USA), Ingeniero de Sistemas de la Universidad
Nacional de Ingenieria (PERU) y Certificado Profesional de
Seqguridad en Sistemas de Informacion (CISSP). Experiencia
laboral en el sector financiero principalmente en empresas del
sector financiero y en organizaciones del sector publico.
Experiencia en la planificacion, implementaciéon, operacion,
mantenimiento y optimizacion de las Infraestructuras de Tl de
manera efectiva, logrando altos niveles de confidencialidad,
integridad, disponibilidad y rendimiento. Orientado a objetivos y
fuerte ética profesional.

(*) La Universidad se reserva el derecho de cambiar algun docente por contingencias inesperadas.
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Capitulo 1 Gobernanza de la seguridad a través de principios y politicas

Capitulo 2 Conceptos de seguridad del personal y gestidn de riesgos

Capitulo 3 Planificacién de la continuidad del negocio

Capitulo 4 Leyes, reglamentos y cumplimiento

Capitulo 5 Proteccién de la seguridad de los activos

Capitulo 6 Criptografia y algoritmos de clave simétrica
Capitulo 7 Aplicaciones de criptografia y PKI
Capitulo 8 Principios de modelos, disefio y capacidades de seguridad
Capitulo 9 Vulnerabilidades de seguridad, amenazas y contramedidas
Capitulo 10 Requisitos de seguridad fisica

Capitulo 11 Componentes y arquitectura de red segura

Capitulo 12 Comunicaciones seguras y ataques a la red

Capitulo 13 Gestién de identidad y autenticacion

Capitulo 14 Control y monitoreo del acceso

Capitulo 15 Evaluacién y pruebas de seguridad

Capitulo 16 Gestién de operaciones de seguridad

Capitulo 17 Prevencién y respuesta a incidentes

Capitulo 18 Planificacién de recuperacion ante desastres

Capitulo 19 Investigaciones y Etica

Capitulo 20 Seguridad en el desarrollo de software

Capitulo 21 Cédigo malicioso y ataques a aplicaciones



INFORMACION GENERAL
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Horario Modalidad Duracion
Sd&bados y domingos Virtual 40 horas
8:00 a 12:00m.
INVERSION

S/ 1,875 S/ 1,500

(*) Descuento vdlido hasta el 28/febrero. Cupos limitados.

DESCUENTOS*

(*) Descuento vdlidos hasta diez (10) dias antes del inicio de clases del curso/programa.
Los descuentos no son acumulables.

PREREQUISITOS:

e Conocimiento de tecnologias de la informacion y/o seguridad de la informacion.
* |nglés bdasico
Importante. El material que se proporcionard en el curso estd en inglés.

PROCESO DE INSCRIPCION

Los siguientes documentos deberdn ser enviado al correo electronico:
juan.santillana@uni.edu.pe

1. Completar y firmar la Ficha de Inscripcion

2. Completar y firmar el Reglamento y Términos y Condiciones de
Cursos/Programas

3. Copia simple del DNI (legible, ambas caras)

4. CV actualizado sin documentar

5. Carta de Compromiso de la Empresa (sélo en el caso que la institucion
financie el programa)

7. Voucher de pago

Nota: Una vez enviado los documentos solicitados via correo electronico, el participante deberd esperar la
confirmacién de su matricula.


http://uni.edu.pe/

MODALIDADES DE PAGO

OAntes de realizar el pago en el BCP deberd
comunicarse  con uno de nuestros
colaboradores para el registro de datos en Scotiabank

nuestro sistema.

Pago en ventanilla del banco y App con el
Cédigo Autogenerado del Servicio:

>BCP)» 667

Concepto:
CURSOS CAPACITACION - OTROS

Realiza tus pagos a través de estos canales:

Agente BCP  Indicar el cédigo 15226

Internet (Via BCP) Banca Mévil BCP NOTA: En el caso requiera la emisién de una
factura es necesario que en ventanilla del

H Banco Scotiabank indique su numero de RUC
y la Razén Social.

----- Sigue estos pasos -----

Selecciona la Opcion: PAGAR SERVICIO

Escribe en el buscador por Empresa o Servicio:
"Universidad Nacional de Ingenieria"

Elije la opcién de Universidad Nacional de Ingenierfa
"PAGO ESTUDIANTES"

Ingresa tus datos personales:
DNI/ RUC/ carné de extranjerfa

iY listo, pago realizado!

COMUNICATE CON UN ASESOR
Juan Diego Santillana

WhatsApp: +51 978229824 . .
juan.santillana@uni.edu.pe (£ ) @ (o) ‘ www.ctic.uni.edu.pe

Oficina de Capacitacion




